OCS NG-GLPI | Gestion de parc informatique

1. Présentation de la Solution et Architecture

1.1. Définition et Fonctionnalités

Dans le cadre de la gestion du parc informatique, nous avons retenu la solution OCS Inventory NG
(Open Computer and Software Inventory Next Generation). Cette application permet de réaliser un
inventaire automatisé sur la configuration des machines et du réseau, ainsi que sur les logiciels
installés.

Ses fonctionnalités principales incluent :

e L'inventaire : Visualisation compléte du parc via une interface web.
e Le télédéploiement : Capacité d'uploader des paquets (logiciels, commandes, fichiers) pour
les installer a distance sur les postes clients en utilisant le protocole HTTP/HTTPS.

1.2. Architecture Technique
Le fonctionnement d'OCS Inventory repose sur un concept Client/Serveur.
Le serveur se compose de trois entités distinctes :

1. Le Serveur de communication : Il collecte, classe et archive les informations envoyées par
les postes clients. Il s'appuie sur Apache, MariaDB et PHP, ainsi que sur des modules PERL
et des scripts CGlI.

2. Le Serveur d'administration : C'est l'interface Web (écrite en PHP) permettant aux
techniciens de consulter l'inventaire et de gérer les droits.

3. Le Serveur de déploiement : Il assure la distribution centralisée des logiciels et mises a jour
via Apache SSL (Secure Sockets Layer) pour sécuriser les échanges.

Coté poste client, un Agent est installé (disponible sous Windows, Linux, MacOS) pour remonter les
informations au serveur.



2. Préparation de I'Environnement Serveur

2.1. Accés distant et Sécurisation
Afin d'administrer le serveur Linux (VM Ubuntu) a distance, le service SSH a été installé.

e Commande : sudo apt install openssh-server
e Vérification : Le service est actif (active/running).

1S systemctl status ssh
ssh.service - OpenBSD Secure Shell server
Loaded: loaded (/lib/systemd/system/ssh.service; enabled; vendor preset: enabled)
Active: since Mon 2026-01-26 14:11:49 CET; 22min ago
Docs: man:sshd(8)
man:sshd_config(5)
Main PID: 3665 (sshd)
Tasks: 1 (limit: 4542)
Memory: 6.5M
CPU: 716ms

CGroup: /[system.slice/ssh.service

3665 "sshd: Jusr/sbin/sshd -D [listener] 6 of 10-160 startups”

(=)

apache? systemd[1]: Starting OpenBSD Secure Shell server...

apache2 sshd[3665]: Server listening on 0.0.0.0 port 22.

apache2 systemd[1]: ted OpenBSD Secure Shell server.

apache2 sshd[3665]: rver listening on :: port 22.

apache2 sshd[3836]: Accepted password for thomas from 192.168.11.1 port 61230 ssh2

apache2 sshd[3836]: pam_unix(sshd:session): session opened for user thomas(uid=1000) by (uid=8)
apache2 sshd[3839]: Accepted password for thomas from 192.168.11.1 port 61231 ssh2

apache2 sshd[3839]: pam_unix(sshd:session): session opened for user thomas(uid=1600) by (uid=8)
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Figure 1 : Vérification de I'état du service SSH sur le serveur.

L'interopérabilité a été validée par une connexion réussie depuis un poste physique Windows via le
client MobaXterm.

f [%]6. 192.168.11

B¢l login thomas
B¢ thomas@ 1 1

1 v25.4 =
work tools)

SSH compression
* SSH-browser
* X11-forwarding : (remote display is forwarded through SSH)

» For more info, ctrl+click on help or wvisit our website.

Welcome to Ubuntu 22.04.5 LTS (GNU/Linux 6.8.0-90-generic x86 64)

* Documentation: https://help.ubuntu.com

* Management : https://landscape.canonical.com

* Support: httﬁ;:{iubuniu.éom{pro

maintenance de sécurité étendue pour Applications n'est pas activée.

12 mises a jour peuvent étre appliquées immédiatement.
Pour afficher ces mises a jour supplémentaires, exécuter : apt list --u

Activez ESM Apps pour recevoir des futures mises a jour de sécurité supplémentatil
res.
Visitez https://ubuntu.com/esm ou executez : sudo pro status

Figure 2 : Validation de la connexion distante SSH.



2.2, Installation de la pile LAMP (Linux Apache MariaDB PHP)
Conformément aux prérequis de I'architecture OCS, nous avons installé les composants suivants :

Serveur Web : Apache?2
Base de données : MariaDB Server
Langage de script : PHP

:-S systemctl status apache2
apache2.service - The Apache HTTP Server
Loaded: loaded (/lib/systemd/system/apache2.service; enabled; vendor preset: enabled)
Active: since Mon 2026-01-26 14:05:28 CET; 34min ago

Docs: https://httpd.apache.org/docs/2.4/
Main PID: 1820 (apache2)
Tasks: 55 (limit: 4542)
Memory: 8.1M
CPU: 664ms
CGroup: /system.slice/apachez.service
1020 Jusr/sbin/apache2 -k start
1024 fusr/sbin/apache2 -k start
1025 fusr/sbinfapache2 -k start

janv. 26 14:05:27 apache2 systemd[1]: Starting The Apache HTTP Server...
janv. 26 14:05:28 apache2 apachect1[1002]: AH@0558: apache2: Could not reliably determine the server's fully qualified domain name,H

janv. 26 14:05:28 apache2 systemd[1]: Started The Apache HTTP Server.
[Lines 1-16/16 (END)

Figure 3 : Vérification du bon fonctionnement du service Apache2.

OCS utilisant massivement le langage Perl pour son moteur de communication, l'installation de
bibliothéques spécifiques (Perl et modules PHP associés) a été nécessaire (ex:
libapache2-mod-perl2, php-soap, libxml-simple-perl).

apt st y Libapache2-mod-per
sudo apt wnstall -y libxml-sumple-perl
sudo apt wnstall -y Llibnet-1ip-perl
sudo apt wnstall -y libsoap-lite-perl
sudo apt wnstall -y libapache2-mod-perl2-dev
sudo apt wnstall -y make
sudo apt wnstall -y php-mysql
sudo apt wnstall -y php-gd
sudo apt wnstall -y php-mbstring
sudo apt wnstall -y php-soap
sudo apt wnstall -y php-xml
sudo apt wnstall -y php-curl
sudo perl -MCPAN -e "install XML::Entities"
sudo cpan Apache2::S0AP
sudo cpan SOAP::L1ite
sudo cpan Mojolicious::L1ite
sudo cpan Switch

Figure 4 : Installation des dépendances Perl et PHP.



3. Installation et Configuration du Serveur OCS
3.1. Déploiement des sources

L'archive contenant les sources du serveur a été téléchargée (wget) puis décompressée (tar
xvzf).

thomas@apache2:~$ tar xvzf OCSNG_UNIX SERVER-2.10.0.tar.gz
0CSNG_UNIX_SERVER-2.10.0/
G_UNIX SERVER-2.10.0/Apache/
G_UNIX SERVER-2.10.0/Apache/Makefile.PL
G_UNIX SERVER-2.10.0/Apache/Ocsinventory.pm
G_UNIX_SERVER-2.10.0/Apache/INSTALL
G_UNIX SERVER-2.10.0/Apache/MANIFEST
G_UNIX_SERVER-2.10.0/Apache/LICENSE
G_UNIX_SERVER-2.10.0/Apache/Changes
CSNG_UNIX SERVER-2.10.0/Apache/Ocsinventory/
OCSNG_UNIX SERVER-2.10.0/Apache/0csinventory/Plugins/
CSNG_UNIX SERVER-2.10.0/Apache/0Ocsinventory/Plugins/Modules.pm
SNG_UNIX SERVER-2.10.0/Apache/0Ocsinventory/Interface.pm
.10.0/Apache/0csinventory/SOAP.pm
.10.0/Apache/0csinventory/Plugins.pm
.10.0/Apache/0csinventory/Server/
.10.0/Apache/0csinventory/Server/Constants.pm
.10.0/Apache/0csinventory/Server/Communication.pm
.10.0/Apache/0csinventory/Server/Groups.pm
.10.0/Apache/0csinventory/Server/Inventory/
.10.0/Apache/0csinventory/Server/Inventory/Software.pm
.10.0/Apache/0csinventory/Server/Inventory/Update/
.10.0/Apache/0csinventory/Server/Inventory/Update/Hardware.pm
OCSNG_UNIX SERVER-2.10.0/Apache/0Ocsinventory/Server/Inventory/Update/AccountInfos.pm
OCSNG_UNIX SERVER-2.10.0/Apache/Ocsinventory/Server/Inventory/Cache.pm
G_UNIX SERVER-2.10.0/Apache/Ocsinventory/Server/Inventory/Filter.pm
OCSNG UNIX SERVER-2.10.0/Apache/0Ocsinventory/Server/Inventory/Export.p

Figure 5 : Extraction de I'archive d'installation.




3.2. Exécution du script d'installation (Gestion d'incident)

L'installation est réalisée via le script interactif setup . sh. Ce script configure le serveur de
communication et l'interface d'administration.

Incident rencontré : Erreur de chemin de configuration Lors de la question sur le répertoire de
configuration d'Apache, une erreur de saisie a été commise : /etc/apache2/confenabled au lieu
de /etc/apache2/conf-available.

e Conséquence : Le script a retourné I'erreur "not a directory", ne pouvant écrire le fichier de
configuration.

e Résolution : Le chemin a été corrigé lors de la ressaisie, permettant au script de finaliser la
configuration.

- D G D G @D @

C @ O Fichier C:/Users/BeePh/Downloads/Tuto OCS-GLPLpdf H =
s witixec Tumelng P

= Tuto OCS-GL... 3/7 - 100% + B o %

10.0.tar.gz

ar xvzt UL, Where is Apache main configuration file [/etc/apache2/apache2.conf] ?
0K, using Apache main configuration file /etc/apache2/apache2.conf ;-)
Veérifier la présence d'un nouveau dossier OCSNG_UNIX_SERVER_2.10.0 a l'aide de la »

commande ls.
Accéder au dossier résultat :

cd OCSNG_UNIX_SERVER-2.10.0 Which user account is running Apache web server [
0K, Apache is running under user account www-data
Vérifier A laide de la commande I la présence du fichier setup.sh, lancez ce dernier a Taide de la
commande /setup.sh

Onvarépondre aux questions: e e e S
Do you wish to continue ([y}/n) Entrée Which user group is running Apache web server [www-data] ?
Which host is running database server [localhost] ? Entrée 0K, Apache is running under users group www-data ;-)

On which port is running database server [3306] ? Entrée Where is Apache daemon binary
[/ust/sbin/apache2ctl] Entrée

Where is Apache main configuration file [/etc/apache2/apache2.conf] ? Entrée

Which user account is running Apache web server [www-data] ? Entrée

Which user group is running Apache web server [www-data] ?Entrée

Where is Apache Include directory [/etc/apache2/conf-available] ? conf- Include configuration directory in
enabled puis Entrée etc/apac available.

r Apache Include

Where is PERL Intrepreter binary [/usr/bin/perl] ? Entrée 0 ventory NG Apache configuration in this directory.

Do you wish to setup Communication server on this computer ([y/n)? Entrée r Apache Include configuration directory [/etc/apache2/conf-a\ ?/etc/apac
Where to put Communication server log directory [/var/log/ocsinventory-server] ? Entrée.. ie2/confensbled T 6 (s (3 (R ,

Where to put C i server plugins ion files ¢ :

onfenabled is not writab
[

[/etc/ocsinventory-server/plugins] ? Entrée configuration directory

Where to put Communication server plugins Perl modules files [/etc/ocsinventory-server/perl] ? 5
Entrée R: /e /conf-enabled is not writable !

Do you wish to setup Rest API server on this computer ([y)/n)? Entrée Where is Apache Inc configuration directory [/etc/apache2/conf-available] ?./etc/apa
Do you wish to continue (y/[n])? y che2/confenabl
Where do you want the AP code to be store [/usr/local/share/perl/5.24.1]? Entrée :
Do you allow Setup renaming Communication Server Apache configuration file to ‘z-ocsinventory-
server.conf’ ([yV/n) ? Entrée

c/apache2/conf-available] ?/etc/apac

confenabled is not a directory !
'

s Apache Include configuration directory [/e
1% 1,556 0

UNREGISTERED VERSION - Please support

Q Rechercher mgmgG ) & @ & & N

Figure 6 : Erreur de chemin lors de I'exécution du script setup.sh et correction.

Le script confirme la fin de l'installation et rappelle la nécessité de redémarrer le démon Apache.

Administration server installation finished ;

| Please, review /etc/apache2/conf-available/ocsinventory-r
| to ensure all is good and restart Apache daemon.

Then, pownt your browser to htt server sreports
to configure database : and create/update schema.

Setup has created a log file /home/thomas/0CSNG_UNIX SERVER-2.10.0/ocs_server_setup.log.
Please, save this file.

If you encounter e r while running 0CS Inventory NG Management server,

we can ask you to show us its content !

DON'T FORGET TO RESTART APACHE DAEMON !

Enjoy 0CS Inventory NG ;-)

Figure 7 : Succes de l'installation du moteur OCS.



4, Configuration de la Base de Données
Le serveur nécessite une base de données nommée ocsweb et un utilisateur dédié ocs.

Difficulté technique : Authentification Root Une tentative de connexion via mysql -u root a
échoué (Erreur 1698). Sur les distributions récentes, I'utilisateur root utilise le plugin d'authentification
unix_socket, nécessitant des privileges systéeme.

e Solution : Utilisation de la commande sudo mysgl -u root.

Une fois connecté, la base de données et I'utilisateur ont été créés avec les priviléges appropriés
(GRANT ALL PRIVILEGES).

‘thomas@apache2:~/0CSNG_UNIX SERVER-2.10.0% sudo mysgl -u root
[sudo] Mot de passe de thomas :

elcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection i1d 1s

Server version: 10.6.23-MariaDB-Oubuntu®.22.04.1 Ubuntu 22.04

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or ‘\h' for help. Type '\c' to clear the current input statement.

MariaDB [( > create database ocsweb;
Query OK, 1 row affected (0,001 sec)

> 1s

- clear
( > GRANT ALL PRIVILEGES ON *.* TO ocs@'lo 10st' IDENTIFIED BY 'ocs';
Query OK, O rows affected (0,007 sec)

Mar1aDB [(none)]> FLUSH PRIVILEGES;
Query OK, O rows affected (0,009 sec)

restart

AUTHENTICAT F
Authentification requ
Authenticating as: Thomas Montout,,, (thomas)

word:
\TI0 L

~/0CSNG_UNIX SERVER-2.10 apache2 restart

F org. fr k y 1.man units ===

pour redémarrer « apache2.service ».

LETE ===

Figure 8 : Création de la base de données ocsweb et de I'utilisateur.



5. Résolution d'Incident Majeur : Configuration Apache/PHP

Lors de la premiére tentative d'accés a l'interface web (http://IP/ocsreports), le navigateur a
affiché le code source PHP brut au lieu de la page web attendue.

symfony JN Lear GIT TMDB Absolute Streaming Jll Open Classroom O

€ > C @ ANonsécurisé 192.168.11.133/ocsreport

<2php.
/x

* Copyright 2005-2016 OCSInventory-NG/OCSInventory-ocsreports contributors.
* See the Cor utors file for more details about them.

* This file is part of 0CSInventory-NG/0CSInventory-ocsreports.
*

* 0CSInventory-NG/OCSInventory-ocsreports is free software: you can redistribute
* it and/or modify it under the terms of the GNU General Public License as

* published by the Free Software Foundation, either version 2 of the License,

* or (at your option) any later version.

B

* 0CSInventory-NG/OCSInventory-ocsreports is distributed in the hope that it
* will be useful, but WITHOUT ANY WARRANTY; without even the implied warranty
* of MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
* GNU General Public License for more details.
* You should have received a copy of the GNU General Public License
* along with OCSInventory-NG/OCSInventory-ocsreports. if not, write to the
* Free Software Foundation, Inc., 51 Franklin Street, Fifth Floor, Boston,
* MA 02110-1301, USA.
*/
/1 Check for mbstring before loading session and conf data
if (lextension_loaded( mbstring')) {

"Please install php mbstring extension”);

¥
require("require/fichierConf.class.php");

/1 Before sessi art to allow objects to be unserialized from session
require_once(’require/menu/include.php');
require_once('require/config/include.php');

@session_start();
$debut = microtime(true);

// s it an AIAX call ? (ajax.php)
if (Idefined('AJAX')) {
define('AJAX', false);

}

require ('require/header.php');
if (. t($protectedGet[PAG_INDEX])) {
addLog('PAGE", $protectedGet[PAG_INDEX]);
}
a 2 ° g 5 1612
‘ Q Rechercher o, 7 & 26/01/2026

Figure 9 : Symptdme de la panne - Le code PHP n'est pas interprété par le serveur.

Diagnostic et Résolution : Le probléeme provenait d'un conflit entre le module MPM
(Multi-Processing Module) par défaut d'Apache (mpm_event) et le module PHP nécessaire a OCS.

1. Désactivation du module conflictuell : a2dismod mpm_event
2. Activation du module compatible : a2enmod mpm_prefork
3. Activation du module PHP : a2enmod php8.1

4. Redémarrage du service Apache.

idering conflict mpm_event for mpm_prefor
dule mpm_event is en oceed due to conflicts. It needs to be disabled first!
ng conflict mpm worker for mp
uld not enable dependency mpm
/OCSNG_UNIX_SERVER:

lonﬁlder mq (ependen(y mpm_|
jering conflict mpm_event for
Module mpm_event is
Considering conflict mpn_worker for mp
uld not enable dependency mpm_j
/OCSNG_UNIX_SERVER: 10
reforl k for

s. It needs to be disabled first!

idering conflict mpn_worker for my
Could not enable dependency mpm_| rk for php8.1, aborting

Module mpm_event disable
To activate the new configuration, you need to run:
systemctl r 2
‘thomas@apache2:~/0CSNG_UNIX_SERVER-2.10.0$ sudo a2enmod mpm_prefork
Considering conflict mpm_event for mpm | r
Considering conflict mpm_worker for mp
Removing dangling link /etc/apache2/mods-enabled/mpm_prefork.confEnabling module mpm_prefork.
To activate the new configuration, you need to run:
systemctl restart apache2
thomas@apache CSNG_|
Cons ider ing dependency mpm_|
Considering conflict mpm_event for mpm |
Considering conflict mpm_worker for mp
Module mpm_prefork already
Considering conflict php5 for |
Enabling module phps.1.
To activate the new configuration, you need to run:
systenctl restart

2.10.0$ sudo systemctl restart apache2
10.0% I

Figure 10 : Intervention technique sur les modules Apache pour rétablir le service PHP.



6. Finalisation de I'Installation

Une fois le serveur web opérationnel, I'accés a l'installateur Web a permis de renseigner les
informations de connexion a la base de données MariaDB (Utilisateur : ocs, Base : ocsweb).

€ > C @ A Nonsécurisé 192.168.11.1

MySQL login:

MySQL password:

Name of Database:

MySQL HostName:

MySQL Port :

Enable SSL:

SSL mode:

SSL key path:

SSL certificat path:

OCS-NG Inventory Installation

WARNING: You will not be able to build any deployment package with size greater than 2MB
You must raise both post_max_size and upload_max_filesize in your vhost configuration to increase this limit.

WARNING: If you change default database name (ocsweb) or user (ocs), don't forget o update the file ‘z-ocsinventory-server.conf in your Apache configuration directory

Var lib dir should be writable : /var/lib/ocsinventory-reports

3306

Figure 11 : Configuration de la connexion BDD via l'interface Web.

L'installateur a ensuite peuplé la base de données.

WARNING: You will not be able to build any deployment package with size greater than 2MB
YYou must raise both post_max_size and upload_max _filesize in your vhost configuration to increase this limit.

WARNING: If you change default database name (ocsweb) or user (ocs), don't forget to update the file 'z-ocsinventory-server.conf in your Apache configuration directory

Var lib dir should be writable : /var/lib/ocsinventory-reports

Existing database updated
Current version:7039=>Expected version:7063

Perform the update

Figure 12 : Validation de la mise a jour du schéma de base de données.



Validation finale : L'accés au tableau de bord d'administration est fonctionnel aprés authentification

(admin/admin).

ocs@ |
inventory

0

Machine(s)

Figure 13 :

Total

ALERTE SECURITE!

Le fichier install.php est présent dans voltre répertoire dinterface. (par défaut: /usr/share/ocsinventory-reports/ocsreports)

Le compte/mot de passe par défaut est acif sur votre base de donnée: ocsweb
Le compte/mot de passe par défaut de linterface WEB est actif

Mon tableau de bord

0 0 0 0

Windows Unix Android Autres

Machines ayant pris contact aujourd'hui
0 0

Windows Unix

Statistiques

0

Systeme

Acces réussi au Dashboard OCS Inventory.

0

Logiciel

0

Android
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