Mise en place d'un Serveur Web Apache

1. Introduction et Objectifs
Dans ce module, nous avons installé Apache HTTP Server, le serveur web le plus utilisé au monde

depuis plus de 20 ans. L'objectif était de préparer un environnement serveur sain sur une machine
Ubuntu et de comprendre comment Apache organise ses fichiers de configuration.

2. Préparation de I'environnement

Avant toute installation de service, il est crucial de mettre a jour la liste des paquets et le systéme
pour garantir la sécurité et la stabilité. Nous avons également normalisé le nom de la machine.

Commandes effectuées :

e sudo apt update etsudo apt upgrade pourla mise a jour.
e hostnamectl set-hostname apache2 pour renommer la machine.
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=] Terminal 1déc. 10:30

thomas@thomas-virtual-machine: ~

:$ sudo apt update
:1 http://security.ubuntu.con/ubuntu jammy-security InRelease
:2 http://fr.archive.ubuntu.con/ubuntu jamny InRelease
ubuntu.con/ubuntu jammy-updates InRelease
ubuntu. con/ubuntu jammy-backports InRelease
Lecture des listes de paquets
construction de l'arbre des d
Lecture des informations d'état... Fait
Tous les paquets sont & jour.
s sudo apt upgrade
Lecture des listes de paquets... Fait
Construction de l'arbre des d
Lecture des informations d'
Calcul de la mise & jour.
Les paquets sulvants ont été installés automatiquement et ne sont plus nécessaires :
libnginx-mod-http-geoipz libnginx-mod-http-image-filter libnginx-mod-http-xslt-filter libnginx-mod-mail libnginx-mod-stream 1ibnginx-mod-stream-geoip2 nginx-common nginx-core
Veuillez utiliser « sudo apt autoremove » pour les supprimer.
6 mis & jour, © nouvellement installés, © & enlever et © non mis & jour.
i

3. Installation du Service Apache2

Nous avons procédé a l'installation du paquet apache? via le gestionnaire de paquets apt.
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Terminal 1déc. 10:42
thomas@thomas-virtual-machine: ~

:°$ hostnamectl set-hostname apache2
:-$ sudo apt install apachez -y
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances
Lecture des informations d'état... Fat
apache2 est déja la version la plus récente (2.4.52-1ubuntus.1s).
Les paquets suivants ont été installés automatiquement et ne sont plus nécessaires :
ibnginx-mod-http-geoip2 libnginx-mod-http-image-filter libnginx-mod-http-xslt-filter libnginx-mod-mail libnginx-mod-stream libnginx-mod-stream-geoip2 nginx-common nginx-core
Veuillez utiliser « sudo apt autore r suppriner.
© mis a jour, O nouvellement installés, O a enlever et ® non mis a jour.
tsipa
<LOOPBACK,UP, LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen 1000
Link/loopback 60:80:08:00:60:06 brd 00:60:00:00:00:60
inet 127.0.0.1/8 scope host lo
valid_Lft forever preferred_Lft forever
inets ::1/128 scope host
valid_Lft forever preferred_Lft forever
ens33: <BROADC. _UP> mtu 1580 qdisc fq_codel state UP group default qlen 1800
Llink/ether 0o :d 6 : FRFFFF
altname enp2si
inet 192.168.11.130/24 brd 192.168.11.255 scope global dynamic noprefixroute ens33
valid_Lft 1527sec preferred_Lft 1527sec
inets fe80::dcbb:b639:b4e8:8758/64 scope link noprefixroute
valid_Lft forever preferred Lft forever
~$




4. Vérification du fonctionnement (Test HTTP)

Pour valider que le serveur web tourne correctement, nous avons récupéré l'adresse IP de la
machine virtuelle (commande ip addr ou via l'interface) et nous I'avons testée depuis un navigateur
héte.

Résultat : La page par défaut "Apache2 Debian Default Page™ s'affiche.

Le message "It works!" confirme que le serveur HTTP est installé et fonctionne
correctement sur le port 80.

A Non sécurisé  192.168.11.130 Résumer @

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after installation on Debian systems. If you can read this page, it means that the Apache HTTP server installed
is working properly. You should replace this file (located at /var/www/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means that the site is currently unavailable due to maintenance. If the problem persists, please contact th
administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split into several files optimized for interaction with Debian tools. The configuration system is fully docu
/usr/share/doc/apache2/README.Debian.gz. Refer to this for the full documentation. Documentation for the web server itself can be found by accessing the manual if the apache2-doc package w|
on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apache2/ |-- apache2.conf | “-- ports.conf [-- mods-enabled | |-~ *.load | -~ *.conf |-- conf-enabled | “-- *.conf |-- sites-enabled | - *.conf

* apache2.conf is the main configuration file. It puts the pieces together by including all remaining configuration files when starting up the web server.

* ports.conf is always included from the main configuration file. It is used to determine the listening ports for incoming connections, and this file can be customized anytime.

*  Configuration files in the mods-enabled/, conf-enabled/ and sites-enabled/ directories contain particular configuration snippets which manage modules, global configuration fragments, or virtual hog
configurations, respectively.

s They are activated by symlinking available configuration files from their respective *-available/ counterparts. These should be managed by using our helpers a2enmod, a2dismod, a2ensite, a2dissiy
azenconf, a2disconf . See their respective man pages for detailed information.

s The binary is called apache2. Due to the use of environment variables, in the default configuration, apache2 needs to be started/stopped with /etc/init.d/apache2 or apache2ctl. Calling /usr/bin/;
directly will not work with the default configuration.

By default, Debian does not allow access through the web browser to any file apart of those located in /var/www, public_html directories (when enabled) and /usr/share (for web applications). If your s
a web document root located elsewhere (such as in /srv) you may need to whitelist your document root directory in /etc/apache2/apache2.conf.

The default Debian document root is /var/www/html. You can make your own virtual hosts under /var/www. This is different to previous releases which provides better security out of the box.
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5. Analyse de I'Arborescence Apache

Une fois le serveur actif, nous avons exploré l'organisation des fichiers pour comprendre ou intervenir
plus tard. La commande whereis apache2 nous a permis de localiser les dossiers clés.

Nous avons identifié trois emplacements stratégiques:

1. /usr/sbin/apache2 : L'exécutable (le binaire du serveur).
2. /usr/lib/apache2 : Les bibliotheques et modules.
3. /etc/apache2 : Le coeur de la configuration.
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Act s [ Terminal

,‘ thomas@apache2: ~

1S whereis apache2
apachez: /usr/sbln‘apa(hez fusr/libfapache2 Jetc/apachez /usr/share/apachez /usr/share/man/man8/apache2.8.gz
=S




6. Configuration Principale

Nous avons exploré le dossier /etc/apache? et affiché le contenu du fichier principal
apache2.conf. Ce fichier est le point d'entrée de la configuration. Il inclut dynamiquement les autres
fichiers via des directives IncludeOptional, ce qui permet une architecture modulaire (ports,
modules, sites virtuels séparés).

Structure observée :

e mods-enabled/ : Pour les modules actifs (PHP, SSL, etc.).
e sites-enabled/ : Pour les sites web actifs (Virtual Hosts).
e ports.conf : Pour définir les ports d'écoute (80, 443).
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(] Terminal 1déc. 11:50 0

thomas@apache2: fetc/apache2

The following directives define some format nicknames for use with
a CustomLog directive.

These deviate from the Common Log Format definitions in that they use %0
(the actual bytes sent including headers) instead of %b (the size of the
requested file), because the latter makes it impossible to detect partial
requests.

Note that the use of %{X-Forwarded-For}i instead of %h is not recommended.
Use mod_remoteip instead.
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#

LogFormat " % 9 A\ "9 "%{Referer}i\" User-Agent}i\ vhost_combined
LogFormat % " "%{Referer}i\" \"%{User-Agent}i\"" combined

LogFormat b i\ " " common

LogFormat efere U" referer

LogFormat User-agent}i" agent

# Include of directories ignores editors' and dpkg's backup files,
# see README.Debian for details.

# Include generic snippets of statements
IncludeOptional conf-enabled/*.conf

# Include the virtual host configurations:
IncludeOptional sites-enabled/*.conf

# vim: syntax=apache ts=4 sw=4 sts=4 sr noet
g % 1s -al

total 100
drwxr-xr-x
drwxr-xr-x
-rW-r--r--
drwxr-xr-x
drwxr-xr-x
~rW-r--r--
-TW-F--F--
drwxr-xr-x
drwxr-xr-x
-TW-F--T--
drwxr-xr-x
drwxr-xr-x

root root 4096 déc. 1

root root 12288 déc.

root root 7224 aolt g apache2.conf
root root 4096 déc.

root root 4096 déc.

root root 1782 mars envvars
root root 31063 mars magic

root root 16384 déc.

root root 4096 déc.

root root 320 mars ports.conf
root root 4096 déc.

root root 4096 déc.

e |

MNNEMNNRBERNNRR®

Conclusion de la Phase 1

Le serveur web est opérationnel et nous maitrisons son emplacement sur le disque. La prochaine
étape logique sera la manipulation des modules MPM et la création de Virtual Hosts pour héberger
des sites spécifiques.
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